Installasjonsveileder for GNUPG for Windows

Kryptering




Introduksjon

| dette dokumentet gis en basis forklaring pa en teknikk brukt til kryptering av dokumenter og
hvordan man skal kunne installere ngdvendig programvare og ga gjennom de stegene som
behgves for a fa kryptert filen.

| denne lgsningen gjer vi bruk av den apne standarden OpenPGP.

Vi tatt utgangspunkt i programmet GPG4Win versjon 1.1.3. som er en sammenstilling av flere
verktgy innen kategorien. Programmet kan kjgres pa Windows (2000/XP/2003/Vista).
Programmet er testet pa ”"Windows XP” og "Windows Vista Home Premium”

Denne installasjonsveiledningen beskriver installasjon pa Windows XP.

Asymmetrisk kryptering

Dette avsnittet er hentet fra Wikipedia, den frie encyklopedi

Asymmetrisk kryptering, ogsa kjent som offentlig ngkkelkryptering, er en form for
kryptering hvor en bruker har et par med kryptografiske ngkler - en offentlig ngkkel og en
privat ngkkel. Den private ngkkelen holdes hemmelig, mens den offentlige ngkkelen kan gis
ut til hvem som helst. Ngklene er matematisk relaterte, men den private ngkkelen kan ikke
avledes fra den offentlige ngkkelen pa en praktisk mate. En melding kryptert med den
offentlige ngkkelen kan kun dekrypteres med den tilsvarende private ngkkelen.

Til sammenligning, benytter symmetrisk kryptering en enkel privat ngkkel for bade
kryptering og dekryptering.

De to hovedgrenene av asymmetrisk kryptering er:

« Offentlig ngkkelkryptering — en melding kryptert med en brukers offentlige nekkel
kan ikke dekrypteres av andre enn brukeren som har den tilsvarende private ngkkelen.
Dette brukes for & sikre fortroligheten.

« Digitale signaturer — en melding signert med en brukers private ngkkel kan
verifiseres av hvem som helst som har tilgang til brukerens offentlige ngkkel, og
dermed bevise at brukeren har signert den samt at meldingen ikke har blitt endret.
Dette benyttes for & godtgjare ekteheten.


http://no.wikipedia.org/wiki/Kryptering
http://no.wikipedia.org/w/index.php?title=Symmetrisk_kryptering&action=edit&redlink=1
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Ved a benytte en privat ngkkel til & kryptere (dvs. signere) en melding, kan alle verifisere
denne signaturen med den offentlige nekkelen. Verifiserbarhet avhenger av sikkerheten til
den private ngkkelen.
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Ved a kombinere din egen private ngkkel med andres offentlige ngkler, kan man regne ut en
delt sikker ngkkel som bare dere vet. Den delte sikre ngkkelen kan brukes som ngkkelen til en
symmetrisk Krypteringsalgoritme.

Programvare

Det finnes flere programmer som kan anvendes til et krypteringsformal. Her har vi tatt
utgangspunkt i programmet GPG4Win versjon 1.1.3. som er en sammenstilling av flere
verktgy innen kategorien. Programmet kan kjares pa Windows (2000/XP/2003/Vista).
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Welcome to the installation of
Gpg4win

GnUPG is GMU's tool for secure communication and data
storage. It can be used to encrypt data and to create digital
signatures. Itindudes an advanced key management facility
and is compliant with the proposed OpenPGFP Internet
standard as described in RFC2440,

GPG\\"WIN e

This is Gpg<win version 1.1.3
file version 1.1.3.530
release date 2007-09-17
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.51 GnuPG

For Windows Setup
License Agreement

H.:i-\._
This software is licensed under the terms of the GMU General Public License (GPL) 67
which guarantees your freedom to share and change Free Software,

Press Page Down to see the rest of the agreement.

GMU GEMERAL PUBLIC LICEMSE
Version 2, June 1991

] »

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

i 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies

i of this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your -

In short: You are allowed to run this software for any purpose. You may distribute it as long
as you give the recipients the same rights you have received.

Mullsoft Install System w2, 19-3

< Back H Mext = ] [ Cancel
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{77 GnuPG For Windows Setup _ E@g
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Choose Component
Choose which features of GnuPG For Windows you want to install. 1

Ched: the compaonents you want to install and unchedk the compaonents you don't want to
install. Click Mext to continue.

Select components to install: GRUFS ~ Description |
S Pasition your mouse

[ Grupc2 over a companent ko
[] GPGel see ibs descripkion.
GPA £ I
[ ] winFT
[]GPGee
[ ] clawsMail
v )

Space required: 13.0MB !\!nu!ce !'«'!anua! . i
i 1 b

tullsaft Inskall System w2, 19-3
| <Back | mNext> | | cancel |

| dette skjermbildet velger man hvilke komponenter man gnsker & installere. Man kan velge
de verktgyene man gnsker, men velg minimum *GPA’ som angitt ovenfor. Foruten GnuPG
kan alt annet velges bort om man gnsker. Trykk sa Next

{57 GnuPG For Windows Setup _ o o=

Choose Install Location -
Choose the folder in which to install GnuPG Faor Windows. [

Setup will install GhuPG For Windows in the following folder. To install in a different folder,
dick Browse and select another folder. Click Mext to continue.

Destination Folder

C:\Program Files\GMUYGNUPG

Space required: 13.0MB
Space available: 363, 2GB

Mullsaft Inskall System w2, 19-3

<Back || Mext> | | cancel |
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Install Options -,

i

Start links 1

Please select where Gpg2win shall install links:

[ Desktop
[] Quick Launch Bar

{Only programs will be linked into the quick launch bar.)

tullsaft Inskall System w2, 19-3

| <Back | mNext> | | cancel | !

Velg plassering av ikonet som brukes for starte programmet. Velg ’Start Menu’ og eventuelt
"Desktop’ dersom det gjar det lettere a finne det.

Trykk Install

"
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Installation Complete —
Setup was completed successfully, @

Completed

Mullsoft Install System w2, 19-3

« Back Cancel !




Nar installasjonen er ferdig skal man ha en dialogboks som den ovenfor. Velg da *Next’

I; GnuPG For Windows Setup

Completing the GnuPG For wWindows
Setup Wizard

GnuPG For Windows has been installed on your computer.

Click Fimish to dose this wizard.

G PG\\M'N [ Shis e REAGNE His

Click here for the project's homepage

= Back [ Finish | [ cancel | H

Velg "Finish’
README filen som kommer opp kan man lese gjennom og deretter lukke.

Du har da opprettet en mappe i startmenyen som heter ’GnuGP for Windows’. | denne finner
du programmet GPA (Gnu Privacy Assistant) som vi skal bruke.
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