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Introduksjon

| dette dokumentet gir en beskrivelse av hvordan man far kryptert en fil som skal sendes til
Skattedirektoratet vha OpenPGP.

En basis forklaring pa teknikk brukt til kryptering av dokumenter og hvordan man skal kunne
installere ngdvendig programvare (GNUPG) henvises det til egen veileder pa
www.skatteetaten.no/kryptering ’Installasjonsveileder for GNUPG for Windows’. Den
veilederen gar gjennom de stegene som behgves for & installere programvaren.
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1. Du ma farst laste over den offentlige ngkkelen fra www.skatteetaten.no/kryptering
Du far en fil som inneholder en offentlig ngkkel som skal benyttes for & kryptere filen som
skal sendes til Skattedirektoratet, som heter:

Grunndata.txt
Vi anbefaler at du legger den pa
C:\programfiler\GNU\GnuPG\share\gpa

2. Start sd GPA fra din startmenyen som heter *GnuGP for Windows’. | denne finner du
programmet GPA (Gnu Privacy Assistant) som vi skal bruke

Du far fglgende melding farste gang man starter opp:

You do not have a private key yet, Do you want to
generate one now (recommended) or do it later?

D it Jater ‘

 Generate key now

3. Svar: ’Do it later’ Du trenger ingen private key for & kryptere mot Skattedirektoratet.

Du far da opp falgende skjermbilde:

-~ GNU Privacy Assistant - Keyring Editor

Eile Edit Key=s Server MWindows Help

2wz e om < €
Edit £ Sign Irmpart E Brief Detailed Refresh Files
fﬁ"‘ Keyring Edi{tmport Keys|
= | ey ID~ | User Mame =

Details | Signatures
Mo keys selected

Selected Default Key:

4. Velg sa Import
Du far da opp felgende skjermbilde:
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X

+" Import public keys from file

Mewy Folder | [elete File Bename File |
C:HF'rngramﬁler‘nGNURGnuF’G‘nshare‘ngpal = |

Folders = Eiles =
A gpa.png

A gpa_logo.ppm

Co gpa_tips.de

0 : gpa_tips.en

E grunndata. txt

F:h | |
selection: C:AProgramfiletGHUNG nuP Ghsharelypa

grunndata.txt

@QI«( & Cancel

Velg filen grunndata.txt som ligger der du lagret filen med den offentlige
krypteringsngkkelen, og trykk ok

Du far sa opp felgende bilde:

f &

I.f" 1 public keys read
. 1 public keys imported
; 0 public keys unchanged

0 secret keys read
0 secre} keys imported
0 secret keys unchanged

X Close |

Ngkkelen er da generert.
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+“ GNU Privacy Assistant - Keyring Editor

File Edit Keys Sewer Windows Help
By 4
Edit Delete Sign  { Import ¢ Export Brief |Detailed | Refresh Files

qﬁ' Keyring Editor

- | Key ID | Ezxpiry Date » | Crwner Trust ™ | Key “alidity « | User Mame

=3 B3056ESY never expires  Unknown Unknown

Details | Signaturesl

Grunndata <oper@skatteetaten.no=

Mo keys selected

Selected Default Key:

5. Trykk pa files
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»" GNU Privacy Assistant - File Manager
File Edit Windows Help

5% &

Cpen | Clear Sign \r’rif},f Ecrypt Decrypt

Velg file som skal krypteres
»" Open File

Mewe Folder | Delete File

Bename File |

C:HF'rl:ugramﬁler‘nGNURGnuF‘G‘nshare‘ngpal - |

x]

Folders

A gpa.png

A gpa_logo.ppm
o gpa_tips.de
[ : gpa_tips.en
E grunndata. txt
F: kryptering.doc
=election: ChiProgramfilerGMUNGnuP Gheharebgpa
kryptering. doc

oK

X Cancel
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Trykk ok

»” GNU Privacy Assistant - File Manager
File Edit Windows Help

B w & 49 B | a

EDpenE Clear 2ign “erify  Encrypt | Decrypt

ChAProgramfilenGNUNGhuPGhsharetgpatkryptering. doc

6. Velg Encrypt
Det gir en dialogboks hvor man kan velge hvilken offentlig ngkkel som skal brukes. Velg den
som ble mottatt fra skatteetaten og importert tidligere.

~ Encrypt files

Public Keys
ey T Llser MMame

BIOSEESY Grunndata <ope

[1 Sign
Sign as
ey IO I User Mame I

1 Armor

”QK Cancel I
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+" Unknown Key E'
fou are gaing to encrypt a file using the following key:

User Mame: Grunndata <open@skatteetaten.noz

@ Key |D: B30SGEST

However, it is not certain that the key belongs to that person.

Do you really want to use this key?

Systemet vil gi en advarsel om at det ikke kan garanteres at det ikke kan garanteres at
ngkkelen kommer fra riktig person. Velg her ”Yes”.

»" GNU Privacy Assistant - File Manager
File Edit Windows Help

B w & o B @

Cpen  Clear Sign “erify  Encrypt Decrypt

File

CAProgramfiletGMNINGnuP Ghsharetgpatikryptering. doc

CAProgramfilefGNIUNMGhuPGisharetgpatkeyptering. doc. gpg

Dersom krypteringen har gatt i orden blir det opprettet en ny fil i samme katalog som den
opprinnelige filen befant seg. Filnavnet er det samme som tidligere, men .gpg er lagt til helt
pa slutten.

Denne filen kan sa brennes ut pa en CD.

Denne filen kan bare dekrypteres av Skattedirektoratet, og det er ikke mulig for en selv &
dekryptere den dersom man gnsker a sjekke at krypteringen har gatt OK.
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